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Phishing
Authentisch oder nicht authentisch?
1. Ist diese E-Mail authentisch?
o Die Absenderadresse hat mit
dem angeblich werbenden

Unternehmen nichts zu tun.

o Die Anrede (,Liebe...”) erfolgt

nicht namentlich.

o Viele Grammatikfehler.
=>» Diese E-Mail ist nicht echt.

> Die E-Mail wurde unverlangt
zugestellt und enthalt werben-

den Inhalt. Das nennt man Spam.

bestitigen Sie Thre frefien Flug. R sneackt

o

airberlin <replyf

medz59.macroevoet.com>

airberlin

_____ Hier war die E-Mail-
Liebe 4" Adresse eingetragen

Wir freuen uns, sine Reihe von neuen regionalen Routen bekannt zu geben
Um das zu felern, bisten wir unseren ausgewshiten Kunden esine grofle
Chance, sin €1.000 airberlin Gutschein zu erhalten!

Sie kdnnen entscheiden, wann und wo Sie mit diesem airberlin Gutschein
gehen wollen

Der Begriff SPAM stammt von einer Marke fiir Dosenfleisch. E-Mail01
Er setzt sich aus Spiced ham (gewdrztes Schinkenfleisch in Dosen) zusammen.

> Eine Suche mit der Formulierung ,ergreifen sie diese airberlin gutschein spam* (E-Mail02)
flhrt zu der Meldung (Stand: September 2016):

@ Air Berlin PLC & Co. Luftverkehrs KG [DE] | https://topbonus.airberlin.com/web/th/topbonus-aktion-phishing

/A\ Aktuelle Meldung

Wir méchten Sie darauf hinweisen, dass Hacker versuchen, mit Hilfe gefalschier E-Mails
vertrauliche topbonus Zugangs- und Identifikationsdaten zu erlangen. Diese Nachrichten (sog.
Phishing-E-Mails) erwecken oftmals den Eindruck, von topbonus zu stammen und fordern die
Empfanger auf, einem in der E-Mail enthaltenen Link zu folgen, um eine Uberprifung der

Kundendaten zu ermdglichen.

Sollten Sie eine derartige Phishing-Nachricht erhalten. 16schen Sie die E-Mail bitte
unverziglich und klicken keinesfalls auf den angegebenen Link bzw. geben
keinesfalls Ihre persénlichen Zugangs- und Identifikationsdaten ein.

2. Beschreibe das Ziel dieses Spammers.

Er versucht, Inhaber von Bonuspunkten (ber den Link , Wéhlen Sie Ihr Traumziel jetzt”

zu einem gefdlschten Internetauftritt zu lotsen. Dort werden Zugangsdaten abgefischt,

mit denen der Betriiger dann Geld erbeuten kann.

> Phishing (von engl. ,fishing” fiir ,,Angeln”) bedeutet, einem Internetnutzer mit Hilfe einer gefélschten
Webseite vertrauliche Daten zu entlocken. Als ,, Koder” dienen haufig E-Mails oder Kurznachrichten.
Mit den Daten kann ein Betriiger auf Kosten des Opfers Geld erbeuten.

www.fit-for-it-3.de
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» Du meinst, auf so etwas kann doch kein Mensch hereinfallen?

Laut einer Berechnung des Deutschen Instituts fir Wirtschaftsforschung aus dem Jahr 2015 entsteht
in Deutschland ein jahrlicher Schaden von etwa 800 Millionen Euro alleine fiir Privatpersonen und
nur durch Phishing (Quelle: Deutsches Institut fiir Wirtschaftsforschung e.V. — DIW Berlin,
https://www.diw.de/documents/publikationen/73/diw_01.c.498298.de/15-12-6.pdf, S. 301).

3. Uberpriife die E-Mail auf Authentizitat. Last calll Only 3 days left for the best fares
- GEED
Die Absenderadl’esse iSt p/aUSIbe’, I airBaltic < news@nauvs.alrbaltic.ccm 9 ‘
keine Grammatikfehler. airBalticcom N

Es gibt zwar keine namentliche Anrede,

das ist bei so einfachen Werbemails aber NOW!

auch nicht iiblich. SRS
PRICES FROM

49O«

Eine missgliickte persénliche Anrede

sollte eher Verdacht erregen.

Only 3 days left on our big sale

=>» Die Authentizitdt ist méglich.

» Spammer versenden ihren Unfug natirlich nicht
von einem persoénlichen E-Mail-Account aus,
sondern von gekaperten E-Mail-Accounts oder E-Mail02
Fake-Accounts aus.

Deshalb haben die Absenderadressen oft nichts mit dem Inhalt der E-Mail zu tun.

See the deals

Verlassen kann man sich darauf aber nicht. Die Absenderangabe kann gefélscht werden!
Es gibt weiteren Methoden, die Authentizitadt einer E-Mail festzustellen.
Die Vorgehensweise wird hier beschrieben. Du flihrst die Schritte spéater fiir ein anderes Beispiel aus.

» Suche mit Hilfe einer Suchmaschine nach einer pragnanten Formulierung in der E-Mail02, ergénzt um
den Suchbegriff ,,spam®. Begriffe in der Grafik sind nutzlos.
(Beispiel: ,,airbaltic only 3 days left spam®)
Ergebnis: Die Suche fiihrt zu keinem Hinweis auf unerwiinschte Inhalte (Stand: September 2016)

» Verwende nicht den Link in der E-Mail, sondern suche den Internetauftritt des angeblichen Anbieters
in einem neuen Tab oder Browserfenster: Gibt es dort Hinweise auf Spam?
Ergebnis: https://www.airbaltic.com/de-DE/index -> Suche -> , spam”
Auch diese Suche fiihrt zu keinem aktuellen Hinweis (Stand: September 2016)

=>» Wenn du dir nicht sicher bist und der Inhalt der E-Mail nicht so wichtig ist, |I6sche die E-Mail.

Flr die beiden vorangegangenen Werbemails ist der Aufwand, die Authentizitat in aller Ausfihrlichkeit zu
prifen, Gbertrieben. Wenn dir ein Sonderangebot fiir einen Flug entgeht, halt sich der Schaden in Grenzen.
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Etwas anderes ist das bei E-Mails, bei denen der Empfanger befiirchten muss, Probleme zu bekommen oder
einen finanziellen Schaden zu erleiden, wenn er auf die E-Mail nicht reagiert.

Das kdnnten z. B. Zahlungsaufforderungen sein oder Warnungen vor verdachtigen Zahlungen.

Oft werden dann Inhalte auch dramatisch dargestellt, um die Empfanger zu verunsichern.

4. Handelt es sich bei der folgenden E-Mail um eine Warnung oder um einen Kéder? Fihre die oben be-
schriebene Vorgehensweise zur Priifung der Authentizitat aus und notiere die Ergebnisse.

PayPal - Nicht autorisierte Zahlung iiber 247,42 EUR an Avangate B.V. | & | & || vollansicht
E Von: service@paypal.de o 2

[=]

.05.2015 um 09:01 Uhr 1B

| "service@paypal.de” <service@paypal.de> | 20. Mai 2015 08:01 MEZ
Transaktionscode: 38T116900G114182N

______ Hier war die korrekte Anrede mit
GutenTag, 4"t Vorname und Name eingetragen

Nicht autorisierte Zahlung lber 247,42 EUR an Avangate B.V. (support@avangate.com)
ist uns aufgefallen!

Eine Prafung der unten stehenden Transaktion hat ergeben, dass sie maglicherweise nicht durch Sie
autorisiert wurde. Daher wurde diese Transaktion zurickgerufen.

Alle Details zu dieser Zahlung finden Sie in Ihrer PayPal-Kontoubersicht.

Es kann einige Minuten dauern, bis die Transaktion in Ihrem Konto angezeigt wird.

Handler Mitteilung an Handler

Avangate BV Sie haben keine Mitteilung eingegeben.
support@avangate.com

+31 880000008

' PayPal

Beschreibung Stiickpreis Anzahl Betrag
software.com purchase (Order #36969221) €247 42 EUR 1 €247 42 EUR
Zwischensumme €247 42 EUR

Summe €247 42 EUR

Zahlung €247 42 EUR

Zahlung gesendet an suppor@avangate.com

Rechnungsnummer: 36969221
trug zu verhindern, wurde Ihr PayPal-Konto bis auf weiteres eingeschrankt. Wir bitten Sie
dahg FayPal-Konto mit nachfolgendem Link zu bestatigen um die Einschrankung lhres Kontos

aufzuheben.

Wenn es sich bei der Transaktion um einen von Ihnen gewollten Aufirag gehandelt hat, bitten wir Sie, diesen
nach der Bestatigung erneut durchzufihren.

Lassen Sie uns Ihr Konto gemeinsam wiederherstellen. Nachdem Sie alle Schritte durchgefihrt haben,
antworten wir Ihnen innerhalb von 72 Stunden.

Viele Grite
Ihr Team von PayPal

Bitte antworten Sie nicht auf diese E-Mail. Diese Mailzox wird nicht iberwacht. Wenn Sie Hilfe beniétigen, loggen Sie sich in
Ihr PayPal-Kente ein und klicken Sie auf Hilfe.
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> Abgleich der Absenderadresse mit dem E-Mail-Text.
Die Absenderadresse service@paypal.de ist plausibel.
> Uberpriifen der Grammatik und Rechtschreibung.
Grammatik und Rechtschreibung sind beinahe in Ordnung (siehe Markierung im Text der E-Mail

auf der vorigen Seite).

> Klaren der Notwendigkeit einer personlichen Anrede.

Die persénliche Anrede ist korrekt.
Hinweis: Betrliger konnen Datenséatze erwerben, bei denen E-Mail-Adressen und weitere personliche
Daten vorhanden sind. Diese stammen dann aus Datendiebstdhlen bei anderen Websites.

> Internetrecherche mit Hilfe einer Suchmaschine nach einer pragnanten Formulierung,
evtl. ergdnzt um den Suchbegriff ,spam®. Begriffe in Grafiken sind nutzlos.

Eine Suche nach ,paypal nicht autorisierte zahlung an avangate email” liefert Ergebnisse, z. B.:
,Verbraucherschutz.de bittet die Verbraucher diese Mail sofort zu Iéschen,

keinem Link zu folgen, keine Anhdnge zu éffnen, und nicht auf diese Mail zu antworten!”
(https://verbraucherschutz.de/spam-mail-angeblich-von-paypal-zahlung-avangate-b-v/)

=>» Die E-Mail sollte sofort geléscht werden. Zur Sicherheit kénnen in einem neuen

Browserfenster direkt bei PayPal die Transaktionen kontrolliert werden.

> Internetrecherche mit Hilfe des Internetauftritts des angeblichen Anbieters. Verwende nicht den Link
in der E-Mail, sondern 6ffne einen neuen Tab oder ein neues Fenster.

Die Suche auf https://www.paypal.com/de/ gestaltet sich etwas umsténdlich:

Paypal bietet keine Suche innerhalb der Website an (Stand: September 2016).

Ganz unten auf der Startseite findet sich aber ein Link ,,Sicherheit”.

Dort wiederum ganz unten auf der Seite gibt es den Link , Gefdlschte E-Mails (Phishing)“.
Hier finden sich allgemeine Informationen zu , Betriigerischen E-Mails:

o ,,Wir senden Ihnen nie Anhdnge.

o Offnen Sie keine Anhénge in verddchtigen E-Mails, diese kénnen Viren oder Trojaner enthalten.

o Wir fordern Sie nie auf, persénliche Daten direkt auf einer Website einzugeben. Wenn wir lhre Hil-
fe benétigen, fragen wir Sie immer (iber eine Nachricht in lhrem PayPal-Konto.”

(Quelle: https://www.paypal.com/de/webapps/mpp/phishing, September 2016)
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