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MaBnahmen zur Datensicherheit
Wiederholung von Grundlagen der Kommunikation im Internet (vgl. Lerninhalte 1.4-04, S. 2)

Die wichtigste MaBnahme zur Datensicherheit ist die verschliisselte Kommunikation. Dadurch kann ein
Unbefugter die gesendeten Daten nicht ohne Weiteres lesen.

1. Was versteht man unter einem Protokoll? Nenne ein grundlegendes Protokoll zur Kommunikation im
Internet.

Erganze:

o Ein Host ist ein Computer, der |

o Das Computerprogramm, das den Dienst anbietet, |
wobei man oft auch das Gerat als Server bezeichnet, auf dem das Programm ausgefiihrt wird.

o Ein Client ist ein Computerprogramm auf einem Gerat in einem Netzwerk, das |
Auch das Gerat, das Dienste nutzt, nennt man oft Client.

2. Erganze: Der Sender zerlegt die Daten in und Gbermittelt sie zum Empfanger.
IP ist die Abkirzung fiir Internet Protocol.

Sender Empfidnger

Anwendung /... Virtuelle Verbindung Gber die Trar}.s:m>

: | Transport ¢ | | """" »  Transport

Netzwerk Netzwerk

Netzzugang <~ I I """" » Netzzugang

A O - '
oovrererreeteenteeteeaaeeteenteeebeesraeeteessteesseesraessaenseend KANAL..eeieieeeeeeeeeeteer et y
Empfanger Sender

o Indem Nachrichten hin und her gesendet werden, tauschen die beiden Kommunikationspartner im-
mer wieder die Rollen (Sender/Empfanger).

o Die eigentliche Kommunikation findet iber die Transportschicht und den Netzzugang statt, weshalb
diese Verbindungen auch Ende-zu-Ende bzw. Punkt-zu-Punkt genannt werden.

o Die Darstellung der Daten, z. B. einer HTML-Seite, findet in der Anwendungsschicht statt.

> Das grundlegende Protokoll zur Ubermittlung von Webseiten auf der Anwendungsschicht ist HTTP
(Hypertext Transfer Protocol).

> Bei HTTPS steht das S fiir Secure. Man kann es frei mit ,sicheres Hypertext-Ubertragungsprotokoll
Ubersetzen. Bei Verwendung von HTTPS werden die Daten zwischen der Anwendungsschicht und der
Transportschicht verschliisselt.

Damit das funktioniert, vereinbaren die beiden Kommunikationspartner zu Beginn ihrer Sitzung einen
Schlissel auf der Basis eines Verschlisselungsverfahrens.
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3. Rufe einen Onlinedienst wie z. B. einen Webshop auf, bei dem eine sichere Verbindung hergestellt
wird. Ob die Verbindung verschlisselt ist, erkennst du
an dem HTTPS und dem Schlosssymbol in der Adresszeile.
Suche in dem Internetauftritt des Anbieters nach Informationen zu den verwendeten Verfahren zur
Verschlisselung. Notiere die Ergebnisse.
Hinweis: Eine Website sollte einen Link Datenschutz auf der Startseite enthalten.

»# Sicher | https

Beispiel:
Ihre Daten werden immer SSL-verschliisselt iibermittelt.

Diese Aussage ist etwa genauso informativ wie die Aussage “die Sonne scheint” auf die Anfrage, ob
es kalt oder warm ist. Denn es kann warm sein, wenn die Sonne scheint. Genauso gut kann es aber
auch kalt sein, wenn die Sonne scheint. Eins ist sicher: Es regnet wenigstens wahrscheinlich nicht.

Vielleicht findest du eine Website, bei der detailliertere Informationen angegeben werden?

Deine Ergebnisse:

4. Erlautere die Angaben in den Abbildungen mit der Ubersicht iiber die Sicherheit der verwendeten
Verschlisselungsverfahren (vgl. Lerninhalte 1.8-04, S. 4-5).

o ,strong key exchange”:

o ,obsolete cipher”:

5. Offne durch Klick auf das Schlosssymbol die Details zur Sicherheit der Adresse, die du in Aufgabe 3
angegeben hast. Bewerte die Sicherheit der Verbindung. Recherchiere auch in einer unabhangigen
Quelle die aktuell als sicher eingestuften Protokollversionen und Verschliisselungsverfahren.

Gib den vollstéandigen Link und das Datum der Veroffentlichung an!

Mogliche Suchbegriffe: ,sichere verschliisselungsverfahren”

Sind die Ausfiihrungen in den Lerninhalten 1.8-04, S. 4-5 noch aktuell?
Beispielsweise ist zum Zeitpunkt der Erstellung dieses Arbeitsblattes nicht klar, wie lange SHA-2 noch
als sicher gilt, weshalb bereits im Jahr 2012 SHA-3 standardisiert wurde (Stand: Januar 2017)
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Dateiarchivierung

6. Wage verschiedene Moglichkeiten zu Dateiarchivierung gegeneinander ab (Pro/Contra). Informiere
dich auch im Internet iber mogliche Software und Hardware fiir diesen Zweck. Plane das Vorgehen
zum Erstellen eines Backups deiner Daten und setze dir einen Termin fiir die Umsetzung.

o USB-Stick Pro: | |

Contra:
o Externe Festplatte Pro: | |
Contra:
o Optische Pro: | |
Speichermedien Contra:
o Cloudspeicher Pro:
Contra:
Software
o Explorer Pro:
bzw. Finder Contra:
o Dateiverwaltungs- Pro:
werkzeuge
Contra:
o Synchronisations- Pro:
programme Contra:
Planung Beispiele: Preise; Tools; Internetdienste; Vorgehensweise; Termin
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Schadprogramme

7. Du erhiltst scheinbar von einem Freund eine E-Mail. Den Dateianhang hast du heruntergeladen.

Erldutere, um was fir einen Dateityp 'y B = | Downloads _ 0 %
es sich handelt, und dufRere eine

Vermutung, was in der Datei enthalten m start Freigeben  Ansicht 7]
§e|n konnte. Eventuell k.annst du auch - v o & > Dies.. > Downloa.. "
im Internet nach ,kournikova‘ suchen.

Hinweis: Die Dateinamenserweiterungen ~ Mame -

von ausfiihrbaren Dateien sind unter # Schnellzugriff

Windows im Allgemeinen: I Desktop (5] kournikova,jpg

.com, .exe, .bat, .cmd, .hta,

.pif, .scf, .scr oder .vbs. ¥ Downloads

Dateitp:

Vermutung zum Inhalt:

> Erginze die MaBnahmen zum Uberpriifen der Authentizitit einer E-Mail.
(vgl. Modul 1.4 Risiken bei der Nutzung digitaler Kommunikationsformen)

o Abgleich |

o Uberpriifen | |

o Klaren | |

o Internetrecherche mit Hilfe einer Suchmaschine nach einer pragnanten Formulierung,
evtl. ergdnzt um den Suchbegriff ,,spam®. Begriffe in Grafiken sind nutzlos.

Schon die erste MaRnahme kénnte dich hier misstrauisch machen:
Absenderadressen kdnnen gefalscht sein.

> Erldutere, wie sich Computerwiirmer fortpflanzen. (vgl. Modul 1.4 Schadsoftware)

So kannst du ganz offizell eine E-Mail von einem guten Freund erhalten, die authentisch zu sein
scheint. Sobald du den Dateianhang 6ffnest, wird das Schadprogramm aktiv.

Der Wurm kann dann eventuell auch weitere Sabotage- oder Spionagefunktionen ausfiihren.

> AuRere eine Vermutung oder suche im Internet nach der Information, worum es sich bei der E-Mail
in Wirklichkeit handelt.

Dieser Wurm fiihrte zum Glick fur die Betroffenen keine weitere Schadfunktion aus. Dennoch wurde
der Urheber zu 150 Stunden gemeinniitziger Arbeit oder alternativ zu 75 Tagen Gefangnis verurteilt.
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8. Gib eine MalRnahme an, wie man sofort
erkennen kann, um was fiir einen Dateityp
es sich in Wirkklichkeit handelt.

(o

*
*
*
*

Hinweis:

Schadprogramme kénnen nicht nur mit
Hilfe ausflihrbarer Dateien eingeschleust
werden. Durch Nutzung von Sicherheits-
licken in Anwendungsprogrammen kdnnen
auch lber jpg-, doc- oder pdf-Dateien
Schadprogramme eingeschleust werden.

—aullerdem:

zu der Datei erkennt?

o

. . )
Qerenche Ansi
‘ -

¥ = | vorlagen - | X
Start Freigeben Ansicht 9
= A
E- (@] 2] =

chten  Aktuelle Ein-/ Optionen

-

-

Ansicht = ausblenden -

|:| Elementkontrollkdstchen
Dateinamenenveiterungen

[] Ausgeblendete Elemente  Fjamente

Ein-fausblenden

[ kournikova.jpg.exe

Dateinamenserweiterungen fir ausfiihrbare Programme sind (vgl. Lerninhalte 1.8-02, S. 8):

.bat,.vbs, .scr,.wfs, .jse, .shs, .shb, .Ink oder .pif

Bist du der Meinung, dass Dateinamenserweiterungen stéren und man die Art der Datei an dem Icon

Viele ausfihrbare Dateiformate erlauben zusatzlich das Zuordnen von Icons zu einer Datei, so

dass eine Datei wie , kournikova.jpg.exe” nicht nur als , kournikova.jpg” angezeigt wird, sondern
auch noch das Icon einer Bilddatei erhalten kann und damit bei der Standardkonfiguration von
Windows nicht von einer echten Bilddatei unterschieden werden kann.

Aber auch innerhalb von vielen Anwendungsprogrammen kann Programmcode ausgefihrt wer-

den, so genannte Makros. Deshalb sollte das automatische Ausfiihren von Makros deaktiviert und
von Dateien aus einer unbekannten Quelle auch nicht zugelassen werden.

Beispielsweise in Microsoft Word 2010 findet sich diese Einstellungen unter
Word-Optionen->Sicherheitscenter->Einstellungen fur Makros:

Sicherheitscenter

Allgemein
Vertrauenswardige Herausgeber
Anzeige
| Vertrauenswirdige Speicherorte
Dokumentprifung
Vertrauenswardige Dokumente
|| Speichern
Add-Ins
|| sprache
ActiveX-Einstellungen
Erweitert

Einstellungen fir Makros

O Alle Makros ohne Benachrichtigung deaktivieren

@ Alle Makros mit Benachrichtigung deaktivieren

O Alle Makros auBer digital signierten Makros deaktivie
O Allg Makros aktivieren [nicht empfohlen, weil potenzi

Einstellungen fur Makros

Menuband anpassen
Geschitzte Ansicht
Symbolleiste fir den Schnellzugriff
Statusleiste

Add-Ins

[
Sicherheitscenter ]

Datenschutzoptionen

Einstellungen fir den Zugriffsschutz

] Entwicklermakroeinstellungen

|:| Zugriff auf das VBA-Projektobjektmaodell vertrauen

Die Dateinamenserweiterung einer Datei, die ein Makro enthalt, muss auch nicht beispielsweise

.doc oder . docx lauten: Manche Anwendungsprogramme analysieren die Dateien und wenn
eine .doc-Datei nachtraglich in .rtf umbenannt wurde, fihrt Word das Makro dennoch aus.

10.Kontrolliere, ob das automatische Ausfiihren von Makros in dem Office-Programm, mit dem du meist

arbeitest, deaktiviert ist.
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5

Virenschutz
11.Nenne SicherheitsmaBnahmen zu den Einfallstoren fiir Schadprogramme.

o Dateianhadnge und Links in E-Mails

o Drive-by-downloads auf infizierten Websites

o Programme, die der Nutzer selbst installiert

o Direkte Angriffe auf Computer
Hinweis: Eine Firewall blockiert Zugriffe auf das eigene Gerit.
ﬁ Windows-Firewall

U ﬂ » Systemsteuerung » System und Sicherheit » Windows-Firewall

. Den PC mithilfe der Windows-Firewall schiitzen
Startseite der Systemsteuerung

Mithilfe der Windows-Firewall kann verhindert werden, dass Hacker oder Schadsoftware Gber das Internet

Eine App oder ein Feature bzw. ber ein Netzwerk Zugriff auf den PC erhalten.
durch die Windows-Firewall
zulassen .
. g Private Netzwerke Verbunden

E;' Benachrichtigungs-
einstellungen dndern

® Windows-Firewall ein- oder
ausschalten Status der Windows-Firewall: Ein

@ Standard wiederherstellen Eingehende Verbindungen: Alle Verbindungen mit Apps blockieren, die nicht in
E;l Erweiterte Einstellungen der Liste zugelassener Apps voerhanden sind

Heim- ocder Arbeitsplatznetzwerke mit Personen und Gerdten, die bekannt und vertrauenswirdig sind

o Makros
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