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1. Erganze die Beschreibungen fiir die Begriffe:

Einfallstore fiir Angriffe auf Datennetze

o Computerviren verursachen aktiv Schaden, z. B. |

Viren pflanzen sich fort, indem siel |

Verbreitet werden Viren oft Gber | |

o Beim Phishing werden Daten

Fallbeispiel:
Bei der Phishing-Mail
lautet der Absender
service@paypal.de
Den Link ,,Ihr Konto
aktivieren” kann man
im Quelltext (iberpriifen
(rechte Maustaste ->
Quelltext anzeigen).
Der Link fiihrt nicht zu
“PayPal”, sondern zu
“diloip.com”:
<a target=" blank"
href="/j umpThtm? goto=
http%$3A%2FS$2F

www.diloip.com <=

$2Fcl%2Fwww.paypal.de
$2Fpaypal%2Fde%2F">
Ihr Konto aktivieren
</a>

PayPal

Sehr geehrter PavPal:
Achtung! Ihr PayPal-Konto wurde begrenzt! Hier war die

Im Rahmen unserer MaBnahmen zur Sicherheit werden wir E-Mail Adresse
regelmaBig auf die Tatigkeit der ecran PayPal zu erfahren, haben (Vorname.Name)
Sie vor kurzem kontaktiert. nachdem ithm die ein Problem auf
Ihrem Account.

auf die Informationen von Thnen aus folgenden Griinden:
-Unser System hat eine ungewdhnliche eine Kreditkarte mit
Ihrem PayPal-Konto.

Thr Konto aktivieren

eingetragen.

Mit besten Griifien,
PayPal Email ID: 5138-8872
Bundesland der Priffung der Konten von PayPal.

Der Corp Copyright 1999-2009 PayPal. Alle Rechte
vorbehalten.

2. Wenn du eine Benachrichtigung erhaltst, solltest du dir immer die folgenden Gedanken machen, um
die Authentizitat zu kldren — denn nicht immer sind Spams so offensichtlich wie in dem Beispiel:

o Abgleich der Absenderadresse mit dem E-Mail—Text:l |

o Uberpriifen der Grammatik und Rechtschreibung:l |

o Klaren der Notwendigkeit einer persénlichen Anrede:

=>» Die E-Mail ist

Wenn die E-Mail bis dahin glaubhaft wirkt, sollten im Zweifelsfall weitere Mallnahmen zur Klarung
der Authentizitat ausgefiihrt werden:
o Internetrecherche mit Hilfe einer Suchmaschine nach einer pragnanten Formulierung,
evtl. ergdnzt um den Suchbegriff ,,spam®. Begriffe in Grafiken sind nutzlos.
o Suche nach Hinweisen auf Spam in dem Internetauftritt des angeblichen Anbieters. Verwende
nicht den Link in der E-Mail, sondern 6ffne einen neuen Tab oder ein neues Fenster.

> Dasselbe gilt natlrlich genauso fiir Instant-Messaging-Dienste wie 1CQ, WhatsApp sowie Skype und
wie fiir PCs auch fiir Smartphones und Tablet-PCs — egal, welches Betriebssystem verwendet wird.
Glaube niemandem, der dir das Marchen auftischt, bestimmte Gerate oder Betriebssysteme waren

sicher vor Angriffen!
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3. Computerwiirmer Uben nicht unbedingt eine direkte Sabotage aus. Vielmehr ergibt sich schon

dadurch eine Schadfunktion, dass sie |
denn das kann fir erheblichen Datenverkehr sorgen und Datennetze lahmlegen.

Dafiir bendtigen sie keine Datei als Wirt, sondern nutzen das System des infizierten Computers.
Wirmer kdnnen aber oft weitere Funktionen ausfiihren, z. B. die E-Mail-Adressen im System

» So kannst du scheinbar eine E-Mail von einem guten Freund erhalten, die authentisch wirkt. Sobald
du den Dateianhang 6ffnest, wird das Schadprogramm aktiv. Der Wurm kann dann

eventuell auch | |

4. Trojaner verbreiten sich, indem sie aktiv ausgefiihrt werden.

Dazu tauschen sie | |

enthalten aber zusatzliche Funktionen, | |

Das kann z. B.

5. Um Uber ein WLAN Daten abzugreifen, muss man nicht den technischen Aufwand fiir einen man-in-
the-middle Angriff betreiben. Es genligt oft schon, Daten in einem 6ffentlichen WLAN mitzulesen.
Dafir gibt es Tools, deren Nutzung legal ist, wenn dies zur Administrierung eines Netzes geschieht.
Flr PCs ist hier Wireshark zu nennen und auch fir Smartphones gibt es Apps, die den Datenverkehr
mitschneiden. ,Komfortabler” sind Tools, die gleich Details benachbarter Gerate anzeigen, fiir PCs
z. B. ZenMap und flr Smartphones z. B. iNet. Wenn man damit jemanden belauscht, ist das illegal —
die Gefahr, dabei erwischt zu werden, ist aber minimal. Der Kriminelle hat also ein geringes Risiko.
Es gibt auch Tools (z. B. DroidSheep), die Sitzungs-Cookies aufgreifen. So kann man sich auch in eine
verschlisselte Verbindung einklinken, indem man die bereits aktivierte Sitzung Gibernimmt. Das kann
auch andauern, wenn sich der Nutzer entfernt, sofern er sich nicht explizit von dem Dienst abmeldet.

o Gib mogliche Ziele fiir einen solchen Lauschangriff an.

Anmerkung: Durch einen man-in-the-middle Angriff kann auch eine verschliisselte Verbindung kom-
promittiert werden. In den Lerninhalten 03 wird auf dieses Thema detailliert eingegangen.

6. Es gibt legal Hardware zu kaufen, mit der Systemadministratoren Datennetze auf Sicherheitsliicken
hin untersuchen kdénnen. Solche Gerate lassen sich fir Angriffe auf Computernetze missbrauchen.
Haufig handelt es sich um USB-Sticks, die 6ffentlich zuganglich abgelegt werden. Wenn jemand den
Stick findet und in seinen Computer steckt, werden Schadfunktionen aktiv. Beispielsweise kann ein
Keylogger installiert werden, der Tastatureingaben mitliest und an den Angreifer Gbermittelt. So
kénnen Kennworter erfasst werden, auch wenn die Kommunikation verschlisselt stattfindet. Oder es
wird eine Backdoor installiert, mit der ein Krimineller stets auf den Rechner bzw. den Datenverkehr
zugreifen kann. Es ist auch moglich, gleich Angriffe auf Netzwerkgerate zu starten, z. B. Alarmanlagen
auszuschalten oder Telefongesprache zu belauschen. Man kann auch fertig konfigurierte WLAN-
Router fir Snarfing-Angriffe kaufen. Beachte also:

o Offentliche Hotspots

o Wenn du einen USB-Stick findest,
www.fit-for-it-3.de Seite 2 verlag ludwig schulbuch




	Textfeld1: 
	Textfeld2: 
	Textfeld3: 
	Textfeld4: 
	Textfeld5: 
	Textfeld6: 
	Textfeld7: 
	Textfeld8: 
	Textfeld9: 
	Textfeld10: 
	Textfeld11: 
	Textfeld12: 
	Textfeld13: 
	Textfeld14: 
	Textfeld15: 
	Textfeld16: 
	Textfeld17: 


