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Rechtliche Regelungen

Staatliche Behorden

Auch staatliche Behorden tendieren zu unbegriindeten Datensammlungen. Die folgende Auswahl von Ur-
teilen des Bundesverfassungsgerichts, in denen bereits verabschiedete Gesetze zumindest in Teilen fiir
verfassungswidrig erklart wurden, spricht fir sich selbst:

o 03.03.2004 - GrolRRer Lauschangriff: Das Gesetz ist zu groRen Teilen verfassungswidrig.

o 27.07.2005 - Vorbeugende Telekommunikationsiiberwachung: Das vorbeugende Abhoren von Tele-
fonen ohne konkreten Tatverdacht ist nur unter strengen Voraussetzungen zulassig.

o 04.04.2006: Die Rasterfahndung nach den Terroranschldgen vom 11. September 2001 war rechtswid-
rig. Zulassig ist sie nur bei , konkreter Gefahr fiir hochrangige Rechtsgiter”.

o 13.06.2007 - Kontostammdaten: Justiz, Finanzbehorden und Sozialverwaltung diirfen auch heimlich
Daten von Banken abrufen, also ohne den Betroffenen zu informieren. Das muss aber ,,im Einzelfall
erforderlich sein und sich auf eine eindeutig bestimmte Person beziehen”.

o 27.02.2008 - Grundrecht auf Computerschutz: Online-Durchsuchungen (,,Bundestrojaner”) werden
eingeschrankt. Das heimliche Ausspahen des Computers ist nur dann zuldssig, wenn ,Anhaltspunkte
einer konkreten Gefahr fiir ein Gberragend wichtiges Rechtsgut bestehen”. Eine Befugnis des nord-
rhein-westfalischen Verfassungsschutzes sei nichtig.

o 11.03.2008 - Automatisierte Kennzeichenerfassung: Eine automatisierte Massenkontrolle von Auto-
kennzeichen per Videokamera ist nur mit klaren gesetzlichen Grenzen rechtmaRig. Polizeibefugnisse
in Hessen und Schleswig-Holstein seien verfassungswidrig.

o 02.03.2010: Das Gesetz zur Neuregelung der Telekommunikationsiiberwachung aus dem Jahr 2008
(,Vorratsdatenspeicherung”) ist verfassungswidrig.

Fallbeispiel: Einschréinkung rechtsstaatlicher Prinzipien

Datenschilitzer Betzl: Neuer Etappensieg der Terroristen

"Mit den jiingsten Anschlagsversuchen in GrofSbritannien haben die Terroristen erneut den Ruf nach
Online-Durchsuchungen und strengeren Sicherheitsgesetzen ausgelést. Damit haben sie einen weiteren
Etappensieg bei ihrem Kampf gegen die verhassten liberalen, freiheitlichen und rechtstaatlichen Gesell-
schaftsordnungen des Westens errungen,” so Bayerns Datenschlitzer Betzl, und weiter: "Morde und At-
tentate erschiittern die abendldndischen Gesellschaftsordnungen. Aber die Furcht vor weiteren Attenta-
ten darf nicht reflexartig in den Versuch miinden, mehr Sicherheit durch immer neue Freiheitseinschrén-
kungen zu bekommen. Jeder, auch ein Datenschiitzer, will in Frieden und Sicherheit leben und will, dass
Terroranschldge schon im Vorfeld verhindert werden. Dies darf jedoch nicht dazu fiihren, dass jeder Biir-
ger ohne Ausnahme zu einer sog. "Risikoperson" wird, die einer liickenlosen Uberwachung unterliegt.
Online-Durchsuchungen gehen hier eindeutig einen Schritt zu weit." Betzl réit: "Bevor die Bundesregie-
rung auf den Festplatten nach Terrorplénen sucht, sollte sie sich lieber um die neuen Geoinformations-
systeme kiimmern. Diese Systeme ermdglichen es jedem Internetnutzer, metergenaue dreidimensionale
Angriffs- und Fluchtpléne fiir jeden beliebigen Ort auszuarbeiten."

Miinchen, 03.07.2007; Karl Michael Betzl; Der Bayerische Landesbeauftragte fiir den Datenschutz

1. Welche MalRnahmen sind teilweise verfassungswidrig bzw. gefdhrden die ,freiheitlichen und recht-
staatlichen Gesellschaftsordnungen”?
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2. Ergdnze die Angaben zu VerstofRen gegen den Datenschutz in den Beispielen unten.
(vgl. auch Gesetzestexte auf Seite 3)

o Verstolle gegen das Datenschutzgesetz:

In Fallbeispiel 1 und 2:

o Straftaten nach dem Strafgesetzbuch (StGB):

In Fallbeispiel 1:

In Fallbeispiel 2:

i Fallbeispiel 1: Weitere Spdhaktionen bei der Deutschen Bahn

i Am 11. 02. 2009 legte die Bahn einen Zwischenbericht iiber die Ordnungsgemdpfheit der Mafnahmen
zur Korruptionsbekdmpfung in den Jahren 1998 bis 2007 vor. In der Folge wurden Informationen zu

i weiteren Spdhaktionen bei der Bahn verdffentlicht:

o Bereits im Jahr 1998 wurde ein maschineller Datenabgleich vorgenommen.

i o 2002 wurden Daten von rund 770 Fiihrungskrdften und deren Partnern untersucht.

o 2003 und 2005 wurden Daten von jeweils rund 170.000 Beschdiftigten ausgewertet.

o 2005/2006 wurden erneut Daten von Fiihrungskrdften abgeglichen.

i Am 27. 03. 2009 berichtete das Nachrichtenmagazin Spiegel iiber weitere Fiille illegaler Uberpriifung
i der Belegschaft durch die Bahn, die mit Korruptionsbekdmpfung gar nichts zu tun hatten. Vielmehr
sollten Informationsabfliisse zu Presse, Politik und Wissenschaft untersucht werden:

o Zwischen 2005 und 2008 wurden tdglich bis zu 150.000 E-Mails der rund 70.000 bis 80.000 Nutzer
: des konzerninternen Netzwerks gefiltert. Dabei wurden unter anderem E-Mails von Bundestags-

‘ abgeordneten, Verkehrsexperten und Journalisten gerastert.

i o Nach einer Meldung der Siiddeutschen Zeitung vom 27. 03. 2009 wurden E-Mails, in denen die

: Namen bestimmter Journalisten auftauchten, ohne Wissen der betroffenen Mitarbeiter automa-

: tisch an eine interne Kontrollstelle weitergeleitet.

o Widhrend des Lokfiihrerstreiks im Jahr 2007 wurden zwei Informationsschriften der Gewerkschaft
: Deutscher Lokomotivfiihrer (GDL) an die Lokomotivfiihrer nicht nur gelesen, sondern geldscht.

Die Deutsche Bahn war und ist nicht das einzige Unternehmen, das Mitarbeiter mit Hilfe illegaler Prakti-
ken ausspionierte. In diesem Fall war aber die Haufung und das Ausmal} der GesetzesverstolRe bemer-
kenswert. Ein weiteres Beispiel:

i Fallbeispiel 2: Verstdfe im Zusammenhang mit der Deutschen Telekom

Am 14. 05. 2008 iibergab der Vorstand der Deutschen Telekom der Staatsanwaltschaft Material (iber
i Verstéfe gegen das Fernmeldegeheimnis und gegen datenschutzrechtliche Bestimmungen innerhalb
des Konzerns: In einem am 28. 04. 2008 eingegangenen Fax forderte ein Berliner Beratungsunter-

i nehmen noch 440.000 Euro fiir den Abgleich von Telefondaten zwischen Aufsichtsratsmitgliedern und
Journalisten. Es stellte sich heraus, dass durch diese MafSnahme in den Jahren 2005 und 2006 undich-
i te Stellen im Vorstand und Aufsichtsrat festgestellt werden sollten.

Am 04.10.2008 wurde bekannt, dass Anfang 2006 (iber 17 Millionen Datensdtze von T-Mobile-

i Kunden gestohlen worden waren. Bekannt wurde das erst, als im Internet Kontaktdaten von Promi-
nenten angeboten wurden, deren Verbreitung in kriminellen Kreisen eine Gefdhrdung ihrer Sicherheit
i darstellen wiirde. Die Daten enthielten geheime Telefonnummern und Privatadressen von Politikern,
Ministern, Ex-Bundesprdsidenten, Wirtschaftsfiihrern, Milliarddren und Glaubensvertretern.
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Gesetzestexte zur Aufgabe 1

Grundgesetz:

Auszug aus dem Grundgesetz der Bundesrepublik Deutschland, Stand: 09/2017; Artikel 10

i (1) Das Briefgeheimnis sowie das Post- und Fernmeldegeheimnis sind unverletzlich.

(2) Beschrdnkungen diirfen nur auf Grund eines Gesetzes angeordnet werden. Dient die Beschrdnkung

i dem Schutze der freiheitlichen demokratischen Grundordnung oder des Bestandes oder der Sicherung des
Bundes oder eines Landes, so kann das Gesetz bestimmen, daf3 sie dem Betroffenen nicht mitgeteilt wird
i und daf an die Stelle des Rechtsweges die Nachpriifung durch von der Volksvertretung bestellte Organe
und Hilfsorgane tritt.”

§ 206 Verletzung des Post- oder Fernmeldegeheimnisses (StGB, Stand: 09/2017)
»(1) Wer unbefugt einer anderen Person eine Mitteilung liber Tatsachen macht, die dem Post- oder Fern-
i meldegeheimnis unterliegen und die ihm als Inhaber oder Beschdftigtem eines Unternehmens bekannt-
geworden sind, das geschdftsmdflig Post- oder Telekommunikationsdienste erbringt, wird mit Freiheits-
i strafe bis zu fiinf Jahren oder mit Geldstrafe bestraft. :
(2) Ebenso wird bestraft, wer als Inhaber oder Beschdftigter eines in Absatz 1 bezeichneten Unternehmens
i unbefugt :
1.eine Sendung, die einem solchen Unternehmen zur Ubermittlung anvertraut worden und verschlossen
i ist, 6ffnet oder sich von ihrem Inhalt ohne Offnung des Verschlusses unter Anwendung technischer Mittel
i Kenntnis verschafft,

2 eine einem solchen Unternehmen zur Ubermittlung anvertraute Sendung unterdriickt...

Bundesdatenschutzgesetz (BDSG) in der Fassung vom 30.06.2017 § 26:
: Datenverarbeitung flir Zwecke des Beschdftigungsverhdltnisses
(1) Personenbezogene Daten von Beschdiftigten diirfen fiir Zwecke des Beschdftigungsverhdltnisses verarbeitet

H werden, wenn dies fiir die Entscheidung (iber die Begriindung eines Beschdiftigungsverhdltnisses oder nach Be-
griindung des Beschdftigungsverhdltnisses fiir dessen Durchfiihrung oder Beendigung oder zur Ausiibung oder :
Erfiillung der sich aus einem Gesetz oder einem Tarifvertrag, einer Betriebs- oder Dienstvereinbarung (Kollektiv-
vereinbarung) ergebenden Rechte und Pflichten der Interessenvertretung der Beschdftigten erforderlich ist. Zur
Aufdeckung von Straftaten diirfen personenbezogene Daten von Beschdftigten nur dann verarbeitet werden,
wenn zu dokumentierende tatscichliche Anhaltspunkte den Verdacht begriinden, dass die betroffene Person im
Beschdiftigungsverhdiltnis eine Straftat begangen hat, die Verarbeitung zur Aufdeckung erforderlich ist und das
schutzwiirdige Interesse der oder des Beschdftigten an dem Ausschluss der Verarbeitung nicht liberwiegt, ins-

: besondere Art und Ausmaf3 im Hinblick auf den Anlass nicht unverhdltnismdpfig sind.

i (2) Erfolgt die Verarbeitung personenbezogener Daten von Beschiiftigten auf der Grundlage einer Einwilligung, so

{ sind fiir die Beurteilung der Freiwilligkeit der Einwilligung insbesondere die im Beschdftigungsverhdltnis beste-
hende Abhéingigkeit der beschdftigten Person sowie die Umsténde, unter denen die Einwilligung erteilt worden
ist, zu berticksichtigen. Freiwilligkeit kann insbesondere vorliegen, wenn fiir die beschdftigte Person ein rechtli-
cher oder wirtschaftlicher Vorteil erreicht wird oder Arbeitgeber und beschdftigte Person gleichgelagerte Inte- :
ressen verfolgen. Die Einwilligung bedarf der Schriftform, soweit nicht wegen besonderer Umstdnde eine ande-
re Form angemessen ist. Der Arbeitgeber hat die beschdftigte Person iiber den Zweck der Datenverarbeitung
und (ber ihr Widerrufsrecht nach Artikel 7 Absatz 3 der Verordnung (EU) 2016/679 in Textform aufzukldren.

(6) Die Beteiligungsrechte der Interessenvertretungen der Beschdftigten bleiben unberiihrt.”

Die Fallbeispiele sind auch deshalb besonders gravierend, weil nicht nur gegen das eine oder andere Gesetz
verstofden wurde, sondern gleichzeitig gegen das Grundgesetz, der rechtlichen und politischen Grundord-
nung der Bundesrepublik Deutschland!

www.fit-for-it-3.de Seite 3 verlag ludwig schulbuch



~¥5%) 2.5.2 Datennetze Il
%
l)f Arbeitsblatt 11 Rechtliche Regelungen

Rechte der Arbeitgeber

Es muss auch das Recht jedes Betriebes sein, geschaftsschadigenden Praktiken auf den Grund zu gehen.
Dafiir diirfen aber keine Mittel verwendet werden, die noch lber das hinausgehen, was die Polizei darf.
Einige Beispiele dazu werden in den folgenden Aufgabenstellungen geklart.

3. Ergénze die Zulassigkeit folgender Aktionen eines Arbeitgebers nach den Gesetzestexten vorne:

o Heimliche Kontrollen im Arbeitsverhaltnis

o Das heimliche Abhéren oder Aufzeichnen von Telefonaten oder das Offnen privat

vertraulich adressierter Post

o Wenn in einem Betrieb die private Nutzung des Internet erlaubt ist oder geduldet wird und der
Arbeitnehmer einen privaten E-Mail-Account nutzt, darf der Arbeitgeber

die Internetnutzung oder E-Mails Gberwachen.
4. Gib zu den folgenden Aufgabenstellungen deine Einschatzung an:
o Wenn die private Nutzung des Internet in einem Betrieb verboten ist, darf der

Arbeitgeber

auf E-Mails und die Internetnutzung zugreifen, als ware es Geschaftspost.

o Wenn der konkrete Verdacht einer Straftat besteht, darf der Arbeitgeber

auch Spionagesoftware einsetzen, um einen Arbeitnehmer zu Giberwachen.

i Fallbeispiel: Sammlung von Krankendaten

Im Jahr 2009 gerieten einige Arbeitgeber in die Kritik, weil sie Krankendaten gesammelt hatten, :
z. B. der Lebensmittel-Discounter Lidl, die Deutsche Post, die Deutsche Bahn und der Autohersteller
i Daimler (Meldungen vom 04. 04., 13. 06., 04. 08. und 28. 10. 2009). :

..............................................................................................................................................................................................................................

5. Arbeitgeber dirfen personenbezogene Daten eines Beschaftigten erheben, verarbeiten

oder nutzen, wenn dies

Bei besonders sensiblen Daten, etwa dem Grund einer Krankheit, ist eine Datenerhebung

i Fallbeispiel: Videoiiberwachung

o Am 26. 03. 2008 wurde bekannt, dass der Lebensmittel-Discounter Lidl mit Hilfe von Miniatur-
: kameras in den Filialen z. B. erfassen liefs, wann und wie hédufig Mitarbeiter auf die Toilette

H gehen oder wer mit wem méglicherweise ein Liebesverhdltnis hat.

o Am 21. 04. 2008 wurde bei der Fastfood-Kette Burger King die Versammlung zur Griindung

: eines Betriebsrates mit Videokameras aufgezeichnet.

B eea e aeeeneeneeeeeneeneeeneneeneeneeneeeneneeneenieneeeeeneneeeneneneeenenetteeneneteneneteteneneteeeneneieneneetetenenetteenetteienenetteienietetteittittetttittettetonittetttitnttttttnitntttntanes

6. Die Uberwachung von Geschaftsrdumen mit einer Videokamera ist erlaubt, wenn

7. In Rdumen eines Betriebs, die nur von Mitarbeitern genutzt werden, ist Videoliberwachung

nur zulassig,

der Sachverhalt auf andere Weise nicht geklart werden kann
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Computerkriminalitat

Kriminalitat in Datennetzen erfindet das Begehen von Straftaten nicht wirklich neu. Strukturell handelt es
sich um Teilbereiche traditioneller Formen der Kriminalitat, wie sie leider schon sehr lange auftreten.

» Von Computerkriminalitdt wird gesprochen, wenn fiir Straftaten Computer als Tatmittel oder als Ge-
genstand der strafbaren Handlung benutzt werden.

Flr Computerkriminalitat gibt es kein eigenes Gesetzbuch. Vielmehr wird sie durch das Strafgesetzbuch
(StGB) abgedeckt.

Nach der polizeilichen Kriminalstatistik zahlen zur Computerkriminalitat:

Betrug mittels rechtswidrig erlangter Debitkarten (umgangssprachlich: EC-Karten) mit PIN
Computerbetrug (§ 263a StGB)

Betrug mit Zugangsberechtigungen zu Kommunikationsdiensten (z. B. PINs und Passworter)
Falschung beweiserheblicher Daten, Tauschung im Rechtsverkehr bei Datenverarbeitung (§§ 269,
270 StGB)

Datenveranderung, Computersabotage (§§ 303a, 303b StGB)

Ausspahen von Daten (§ 202a StGB)

Softwarepiraterie (privat oder in Form gewerbsmaRigen Handelns)

Herstellen, Uberlassen, Verbreiten oder Verschaffen von Programmen, die zum Vorbereiten des Aus-
spahens und Abfangens von Daten dienen (,,Hackerparagraf”: § 202c StGB).

O O O O

O O O O

Ferner zahlen zur Computerkriminalitdt im weiteren Sinne alle Delikte, bei denen die EDV zur Planung, Vor-
bereitung oder Ausfiihrung eingesetzt wird.

Beispiele fiir Gesetzestexte des Strafgesetzbuches vom 15.05.1871, zuletzt gedndert am 20.11.2015:

i §202a Ausspdhen von Daten

i (1) Wer unbefugt sich oder einem anderen Zugang zu Daten, die nicht fiir ihn bestimmt und die gegen
unberechtigten Zugang besonders gesichert sind, unter Uberwindung der Zugangssicherung ver-
schafft, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.

(2) Daten im Sinne des Absatzes 1 sind nur solche, die elektronisch, magnetisch oder sonst nicht un-

i mittelbar wahrnehmbar gespeichert sind oder iibermittelt werden.

i §202c Vorbereiten des Ausspéhens und Abfangens von Daten (,Hackerparagraph®)

(1) Wer eine Straftat nach § 202a oder § 202b vorbereitet, indem er

i 1. Passwérter oder sonstige Sicherungscodes, die den Zugang zu Daten (§ 202a Abs. 2) erméglichen,
oder

i 2. Computerprogramme, deren Zweck die Begehung einer solchen Tat ist, herstellt, sich oder einem
anderen verschafft, verkauft, einem anderen liberldsst, verbreitet oder sonst zugénglich macht, wird

§ 263a Computerbetrug

i (1) Wer in der Absicht, sich oder einem Dritten einen rechtswidrigen Vermégensvorteil zu verschaffen,
das Vermdgen eines anderen dadurch beschdédigt, dafs er das Ergebnis eines Datenverarbeitungsvor-
i gangs durch unrichtige Gestaltung des Programms, durch Verwendung unrichtiger oder unvollsténdi-
ger Daten, durch unbefugte Verwendung von Daten oder sonst durch unbefugte Einwirkung auf den

i Ablauf beeinflufSt, wird mit Freiheitsstrafe bis zu fiinf Jahren oder mit Geldstrafe bestraft.

(2) § 263 Abs. 2 bis 7 gilt entsprechend.

i (3) Wer eine Straftat nach Absatz 1 vorbereitet, indem er Computerprogramme, deren Zweck die
Begehung einer solchen Tat ist, herstellt, sich oder einem anderen verschafft, feilhdlt, verwahrt oder

i einem anderen liberldsst, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft...
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Methoden und Formen der Computerkriminalitadt treten in unterschiedlichen Kombinationen auf.
Beispielsweise kann ein Schadprogramm verwendet werden, um an vertrauliche Daten zu gelangen, mit
denen dann ein Diebstahl ausgefiihrt wird.

8. Ordne die Vorgehensweisen den Formen von Computerkriminalitdt zu und erlautere die Beispiele.

o Spionage: Meist kriminelle Methoden, um unberechtigt an Daten zu gelangen. (Zugangsdaten und
weitere personliche Daten wie Adresse, Bankverbindung, Kreditkartendaten usw.)

Form von Computerkriminalitat:

o mittels Social Engineering (zwischenmenschliche Beeinflussung):

o Beim Phishing werden
Es wird oft in Kombination mit Pharming bzw. Spoofing angewandt.
Unter Spoofing (Verschleierung) versteht man

o Dumpster Diving bedeutet,

o mittels Software, z. B. Trojaner:

o Spyware

o Sniffer

o Besonders gefahrlich sind Keylogger,

o Unter Hacking versteht man im Zusammenhang mit der Sicherheit von Netzwerken,

Form von Computerkriminalitat:

Beispiele fiir Methoden des Hackings:

» Software und Hardware (,,Hacking-Gadgets”) fallen nicht automatisch unter den Hackerparagrafen.
Sie dienen oft vorrangig zu Analyse- und Testzwecken — und kénnen auch dafiir verwendet werden,
in Datennetzen zu spionieren. Menschen mit einem gestorten Verhaltnis zu fremdem Eigentum oder
zu gesunder Neugier miissen sich also nicht im Darknet umsehen, um an Hacking-Tools zu kommen.
Sie kbénnen oft legal bezogen werden. Die Bandbreite reicht von kostenlosen Tools zur Netzwerk-
Analyse wie DroidSheep, mit dem auch Sitzungscookies fiir Internetdienste Glbernommen werden
kénnen, bis hin zu WLAN-Routern, die unter anderem fiir Man-in-the-Middle-Attacken vorbereitet
sind, z. B. WiFi Pineapple fuir etwa 100 US $ (Stand: 09/2017). Auch deren Nutzung ist oft denkbar
einfach. Strafbar wird dann erst die Nutzung fiir kriminelle Zwecke.

Entsprechend hoch ist daher das Risiko, von einem (unter-)durchschnittlich begabten Menschen, der
gar keine Ahnung davon hat, was er tut, ausspioniert oder geschadigt zu werden.
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9. Erlautere den Begriff Man-in-the-middle-Angriff:

10.0rdne die Vorgehensweisen den Formen von Computerkriminalitat zu und erldutere die Beispiele.

o Sabotage: Schadprogramme fiihren unerwiinschte Funktionen aus, die teilweise zur mutwilligen
Zerstorung fremden Eigentums flihren.

Form von Computerkriminalitat:

o Ein Computervirus ist ein Programm,

o Wiirmer verbreiten sich im Gegensatz zu Viren, indem sie Sicherheitsliicken

i Fallbeispiel: Im Mai 2004 hatte ein damals 17-jéhriger Schiiler zwei Wiirmer namens Sasser
i und Netsky entwickelt, die weltweit Computer zum Absturz brachten. Der Gesamtschaden
i wurde auf mehrere Millionen Euro geschitzt. Z. B.

o fielen bei der amerikanischen Fluglinie Delta Airlines einige Fliige aus,
o waren etwa 1200 Rechner der Europdischen Kommission betroffen,

o wirkte sich der Wurm bei der Postbank auf etwa 300.000 Rechner aus.
Geltend gemacht wurden ,lediglich” 130.000 Euro von 142 Geschddigten.

Der Computerfreak wurde wegen Datenveridnderung, Computersabotage und Stérung 6f-
i fentlicher Betriebe angeklagt. Er wurde er am 8. Juli 2005 vom Jugendschéffengericht des
Landgerichts Verden zu einer Jugendstrafe von einem Jahr und neun Monaten auf Bewdh-
rung und 30 Stunden gemeinnditziger Arbeit verurteilt.

i Von den Folgen der Entschddigungszahlungen diirfte er aber noch ldnger betroffen gewe-
i sen sein.
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11.Mit Hilfe von Verschliisselungstrojanern werden die Daten auf Datentrdgern verschlisselt. Um den
Schlissel zu erhalten, wird ein Losegeld gefordert (vgl. Lerninhalte 1.8-04, S. 1: Datensicherheit).

§ 253 Erpressung (StGB, Stand: 09/2017)

(1) Wer einen Menschen rechtswidrig mit Gewalt oder durch Drohung mit einem empfindlichen
Ubel zu einer Handlung, Duldung oder Unterlassung nétigt und dadurch dem Vermégen des
Gendtigten oder eines anderen Nachteil zufiigt, um sich oder einen Dritten zu Unrecht zu berei-
chern, wird mit Freiheitsstrafe bis zu fiinf Jahren oder mit Geldstrafe bestraft.

Das deutsche Bundesamt fiir Sicherheit in der Informationstechnik (BSI) rat davon ab, Lésegeld zu
bezahlen (Stand: Dezember 2016).

o Nenne die sinnvollste MaBnahme gegen diese und jede Art von Datenverlust.

12.Denial-of-Service-Angriffe beinhalten Straftatbestdande wie Notigung oder rauberische Erpressung.
Sie werden durch Viren, Wiirmer oder Trojaner vorbereitet, die unbefugte Zugdange zu Computern
und anderen elektronischen Geraten durch eine Backdoor (Hintertiir) ermoglichen.

Erlduterung:

Fallbeispiel: Am 11.02.2009 wurde ein Tagesschau-Chat mit der Prdsidentin des Zentralrats der

i Juden in Deutschland, Charlotte Knobloch, mit DDoS-Attacken (Distributed Denial of Service)
gestért. Der Chat war daraufhin fiir einige Minuten nicht mehr erreichbar. Sie hatte sich u. a. fiir
i ein Verbot der NPD ausgesprochen und den Vatikan kritisiert, weil Papst Benedikt XVI die Ex- :
kommunikation des Bischofs Williamson aufgehoben hatte.

i Williamson hatte im Jahr 1989 den Holocaust geleugnet und das im November 2008 bekriftigt.

o Organisierte Kriminalitédt mit dem Schwerpunkt auf (Schutzgeld-) Erpressung liegt vor, wenn mehr
als zwei Beteiligte arbeitsteilig Straftaten begehen.

Fallbeispiel: ,,Schutzgelderpressung im Internet” (vgl. c’t 7/2001, S. 28)
Angriffe von Hackern wie z. B. der Diebstahl von Kreditkarteninformationen waren bis zum
Ende des 20. Jahrhunderts fast ausschliefSlich Aktionen von Einzeltdtern.

Dann wurden aber die Méglichkeiten der Internet-Sabotage im Zusammenhang mit dem i
organisierten Verbrechen erkannt. Der Stellenwert dieser Entwicklung wurde von dem ameri-
kanischen FBI im Jahr 2001 so hoch eingestuft, dass es erstmals in seiner Geschichte detail-
lierte Informationen zu laufenden Ermittlungen verdffentlichte.

Das FBI warnte E-Commerce-Anbieter vor osteuropdischen Gruppierungen, die Daten ent-
wendeten, um die Unternehmen anschliefend zu erpressen.

Laut FBI geschah das im Stil von Schutzgelderpressungen: Hacker-Gruppierungen nutzten
Sicherheitsliicken von E-Commerce-Sites aus, um an Daten zu gelangen.

Anschliefsend boten die Hacker den Betreibern der Sites einen kostenpflichtigen , Sicher-
heitsservice” an: Sie kénnten dem Unternehmen gegen Bezahlung garantieren, dass ihre
Kundendaten nicht von ,anderen Hackern” gestohlen und missbraucht bzw. weitergegeben
wiirden.

Nach FBI-Angaben waren schon im Jahr 2000 tiber 40 Opfer in den USA betroffen.
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Diebstahl und Betrug finden hdufig mit Hilfe von unberechtigt erlangten Daten statt. Die Moglichkeiten
sind so vielfaltig, dass hier ein paar Beispiele genligen missen:

i §242 Diebstahl (StGB, Stand: 09/2017)

(1) Wer eine fremde bewegliche Sache einem anderen in der Absicht wegnimmt, die Sache sich oder

i einem Dritten rechtswidrig zuzueignen, wird mit Freiheitsstrafe bis zu fiinf Jahren oder mit Geldstrafe
bestraft.

i (2) Der Versuch ist strafbar.”

P PP PP J

i §263 Betrug (StGB, Stand: 09/2017)

(1) Wer in der Absicht, sich oder einem Dritten einen rechtswidrigen Vermdégensvorteil zu verschaffen,
i das Vermdgen eines anderen dadurch beschddigt, daf er durch Vorspiegelung falscher oder durch Ent-
stellung oder Unterdriickung wahrer Tatsachen einen Irrtum erregt oder unterhdlt, wird mit Freiheits-

i strafe bis zu fiinf Jahren oder mit Geldstrafe bestraft.

(2) Der Versuch ist strafbar.

(3) In besonders schweren Fillen ist die Strafe Freiheitsstrafe von sechs Monaten bis zu zehn Jahren...”

o Diebstahl und Betrug finden haufig mit Hilfe unberechtigt erlangter Daten statt (z. B. Geldtransfers
mit gestohlenen Zugangsdaten, Diebstahl geistigen Eigentums).

o Beim Phishing wird oft gar nicht bemerkt, dass Daten entwendet wurden.
Diese kdnnen verkauft und dann z. B. dazu genutzt werden, das Vertrauen eines Opfers zu erschlei-
chen, um den Verkauf Giberteuerter Waren zu erreichen.

o Die Zahlung im Voraus ist eine beliebte Methode, Internetnutzer zu betriigen:
Der Kaufer erhalt eine Rechnung, die er per Bankiiberweisung begleicht, der Verkaufer liefert erst
nach Zahlungseingang.
Der Kaufer hat den Vorteil, dass er keine Bank- oder Kreditkartendaten im Internet hinterlegen muss.
Der Verkdufer hat die Gewissheit, dass die Zahlung erfolgt.
Besonders bei Kaufen in Nicht-EU-Landern ist aber die Gefahr groB, auf den Kosten sitzen zu bleiben,
wenn der Anbieter nicht liefert.

» Wenn Anzahlungen gefordert werden, sollte man zumindest misstrauisch werden!

Beispielsweise die Zahlung Giber Western Union, einem Anbieter flr Geldtransfers, ist eine beliebte
Methode, arglose Kaufinteressenten abzukassieren.

i Fallbeispiel B4: Zu einem extrem giinstigen Preis wurde ein Ford Fiesta 1.6 TDCI, nur ein Jahr alt
und 15.000 km gelaufen, fiir nur 4.500 € zum Verkauf angeboten. :
i Das Auto war angeblich deshalb so giinstig, weil der Verkéufer nach England umgezogen war
fiir den Linksverkehr ein rechtsgelenktes Auto brauchte.

i Als Voraussetzung fiir die Abwicklung des Geschdfts forderte der Verkdufer eine Anzahlung von
2.250 € liber das Geldtransfer-Unternehmen Western Union.

Der Interessent wurde misstrauisch und holte sich juristische Beratung beim ADAC ein. Dort :
i wird dringend davon abgeraten, Geld im Voraus zu (iberweisen, wenn man den Verkdufer nicht
kennt. Uber gefilschte Internetadressen bieten Betriiger Waren an, die es gar nicht gibt und :
i geleistete Anzahlungen sieht ein Interessent oft nie wieder. (vgl. ADAC Motorwelt Heft 2, Feb-

: ruar 2010, S. 16)

13.Gib Beispiel fiir Methoden des Geldtransfers mit gestohlenen Zugangsdaten an.
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Produktpiraterie ist der Verkauf gefalschter Produkte. Insbesondere bei gefdlschten Medikamenten kann
das zu einer hohen personlichen Gefahrdung fihren.

Wenn Geld zur Bezahlung illegaler Kopien urheberrechtlich geschiitzter Werke geflossen ist, hat das Opfer
,hur” den finanziellen Schaden.

> Produktpiraterie wird haufig als Betrug gewertet, weil Kopien als Originalware angeboten werden.

14.Gib Beispiele flir Produktbereiche an, in denen gefalschte Produkte verkauft werden.

Die Veroffentlichung urheberrechtlich geschiitzter Daten ist strafbar!

> In Deutschland ist geistiges Eigentum auch ohne besonderen Hinweis wie z. B. einen Copyright-

Vermerk (©) automatisch durch das Gesetz geschiitzt. Eine Ausnahme bilden nur Werke, die die vom
Gesetzgeber geforderte ,,Schopfungshéhe” nicht erreichen.

i Gesetz iiber Urheberrecht und verwandte Schutzrechte (UrhG; Stand: 09/2017):

§ 106 Unerlaubte Verwertung urheberrechtlich geschiitzter Werke

i (1) Wer in anderen als den gesetzlich zugelassenen Fillen ohne Einwilligung des Berechtigten

ein Werk oder eine Bearbeitung oder Umgestaltung eines Werkes vervielfiltigt, verbreitet oder

offentlich wiedergibt, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.

i (2) Der Versuch ist strafbar.

15.Nenne Beispiele fir urheberrechtlich geschiitzte Daten.

Straftaten gegen die sexuelle Selbstbestimmung treten nicht nur als ,Online-Anwendung” auf.
Datennetze bieten auch eine technische Basis, um konventionelle Straftaten wie z. B. Kinderpornographie
»gewinnbringend” zu begleiten.

16.Geregelt werden Straftaten gegen die sexuelle Selbstbestimmung im Strafgesetzbuch (§ 184b StGB)
Verbreitung, Erwerb und Besitz kinderpornographischer Schriften.
Nenne ein Beispiel fiir ein Vergehen gegen den (§ 184b StGB.

17.Suche im Internet nach Informationen zu einer Straftat, beispielsweise zu einem Virenbefall.

> Die Bedrohung durch Computerkriminalitat ist vielfaltig.
o Einerseits muss man sich gegen Angriffe schiitzen.
o Andererseits kann man auch durch das eigene Verhalten selbst straffallig werden oder Angriffe
provozieren.
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